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Dienste der Transportschicht

Die Transportschicht bietet einen verbindungsorientierten und
einen verbindungslosen Dienst, unabhangig von den Diensten
der zugrundeliegenden Vermittlungsschicht.

Im verbindungsorientierten Dienst bietet die Transportschicht
einen gesicherten, bestatigten Datenstrom zwischen den
Endpunkten.

Endpunkte werden durch Transportadressen beschrieben. Im
Internet z.B. sind die Endpunkte Prozesse, die durch
Transportadressen identifiziert werden.

Der verbindungslose Dienst regelt nur die Adressierung.
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Funktionen der Transportschicht
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| 4
| 4
| 4
>
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Adressierung

Segmentierung

Verbindungsaufbau / Verbindungsabbau
Fehlererkennung / Fehlerbehebung
FluBkontrolle
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Grundlagen

» Wert des Protokoll Feldes im IP Header ist 6 (vgl.
RFC1700)

» Gesicherter, verbindungsorientierter Transport
» TCP Verbindungen haben immer genau zwei Endunkte
» Daten sind bei TCP immer eine Folge von 8 Bit Zeichen
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TCP Rahmen
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16-bit source port number ‘ 16-bit destination port number

32-bit sequence number

32-bit acknowledgment number 20 bytes
-bi UJA|P[R|S|F
dobitheader| - reserved IR 1¢1s|S|Y] 1 16-bit window size
ength (6 bits) GlKla|TININ
16-bit TCP checksum 16-bit urgent pointer
4 options (if any) /

7 data (if any) f




Einleitung

Transportschicht Transmission Control Protocol, RFC793

Felder im TCP Header

» Source Port: Nummer, mit der die sendende Applikation
vom Host identifiziert werden kann.

» Destination Port: Nummer, mit der die empfangende
Applikation vom Host identifiziert werden kann.

» Sequence Number: Startposition der Daten im TCP
Fenster des Senders.

» ACK Sequence Number: Sequenznummer der ersten
freien Position im TCP Fenster des Empfangers. Bis hier
sind alle Daten korrekt empfangen worden.

» Header Length: Lédnge des TCP Headers inklusive
Optionen in 4Byte Einheiten.
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Flags im TCP Header

LSB zuerst:
FIN Der Sender teilt dem Empfanger mit, daf3 keine weiteren
Daten folgen.
SYN Sender teilt dem Empfanger die initiale Sequenznummer
mit.
RST Reset der Verbindung, jeglicher Kontext wird verworfen.

PSH Der Empfanger soll diese Daten sofort an die
Anwendungsschicht weiterreichen.

ACK Daten im Feld ACK Sequence Number sind gesetzt.
URG Daten im Urgent Pointer sind gesetzt.

ECE ECN-Echo (RFC3168)

CWR Congestion Window Reduced (RFC3168)

NS Nonce Sum (RFC3540), experimentelle Erweiterung zu
RFC3168
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Felder im TCP Header

» Window Size: Menge an Daten, die der Sender des
Paketes beginnend mit der ACK Sequence Number beim
Empfang noch zwischenspeichern kann. Die Einheit hdngt
von TCP Optionen ab (RFC1323)

» TCP Checksum: Priifsumme tber erweiterten Header und
Daten.

» Urgent Pointer: Wenn das URG-Flag gesetzt ist, zeigt der
Urgent Pointer hinter das letzte Byte der Urgent Daten im
Segment.

» TCP Length: Pseudo Header, Lange von TCP Header und
Daten

Kommunikationsnetze |



Einleitung

Transportschicht Transmission Control Protocol, RFC793

TCP Prifsummenberechnung

Verwendet wird das vom IP Header bekannte Verfahren. Pakete
mit ungerader Anzahl Bytes werden mit einem 0 Byte aufgefullt.
Das Datagram wird um einige Felder des IP Headers erweitert:

Source IP Address

Destination IP Address

0 Protocol TCP Length
TCP Header
(Padded) TCP Data
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Bezeichnungen / Sprechweisen

» Segment: TCP Rahmen mit Daten

» MSL (Maximum Segment Lifetime): Zeit(!), die ein
Segment maximal im Netz verbringen kann (2 min nach
RFC793)

» SYN,FIN,ACK,RST: TCP Rahmen, in dem das
entsprechende Flag gesetzt ist; Kombinationen sind Ublich,
z.B. SYN-ACK

» MSS (Maximum Segment Size): Maximale Datenmenge
in einem Segment
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Sockets / Connections

» Socket: Ein Socket ist das Paar aus Port und Internet
Adresse und beschreibt eindeutig einen Endpunkt einer
Verbindung.

» Connection: Alle Daten, die eine
Kommunikationsbeziehung (zwischen zwei Prozessen)
beschreiben, z.B.:

Endpunkt(e) bzw. Socket(s)

Sequenznummern

Windowsize

TCP Optionen

Aktuelle Sequenznummern und Fenstergré3en

v

v vy VvYy
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TCP Zustandsmodell
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Verbindungsaufbau

Regeln zur Sequenznummerberechnung

» Segmente mit SYN oder FIN Flag erhéhen die
Sequenznummer um 1 (sonst lasst sich ein ACK nicht
zuordnen). Die Segmente enthalten keine weiteren Daten.

» Segmente mit Datenbytes erhéhen die Sequenznummer
um deren Anzahl.

Verbindungsaufbau:
1. Client sendet SYN mit initialer Sequenznummer Sgjignt

2. Server sendet SYN-ACK mit initialer Sequenznummer
Sserver Und besatlgt Sclient + 1

3. Client bestatigt Sserver + 1
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Verbindungsabbau

Will eine Seite der anderen mitteilen, daf3 keine weiteren Daten
folgen, sendet sie:
» FIN mit ihrer aktuellen Sequenznummer S, die letzte
Sequenznummer der Gegenseite wird bestatigt.
» Die Gegenseite bestatigt S + 1.

FUr den vollstdndigen Verbindungsabbau muf3 dieser Ablauf in
beiden Richtungen stattfinden.

Will eine Seite die Kommunikation sofort vollstandig beenden,
kann sie anstatt des FIN ein RST schicken. Dies fuhrt dazu,
daf die Gegenseite jeden Kontext der Verbindung sofort
verwirft. Der Empfang eines RST wird nicht bestétigt.
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Datentbertragung mit TCP

TCP implementiert ein Schiebefensterprotokoll mit variablen
SegmentgréBen.

» Der Datenstrom wird bei TCP in Segmente unterteilt.

» Wird der Empfang eines Segmentes nicht rechtzeiig
bestatigt, wird es erneut tUbertragen.

» Wird ein korrekt Ubertragenes Segment empfangen,
sendet der Empfanger ein ACK. Startet das Segment am
Fensteranfang, ist ein Delayed ACK mdéglich.

» Ist die Prifsumme eines Segments falsch, wird das
Segment verworfen und auf erneute Ubertragung gewartet.

» Mehrfach empfangene Daten werden verworfen.

» Uber die Windows Size steuert der Empfanger die
maximale Geschwidigkeit des Senders.

» Abhangig von Optionen beim Verbindungsaufbau werden
NACK unterstiitzt (vgl. Selective Repeat ARQ).
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Beispiel

Ubertragung von 6 Bytes (iber TCP:

# tcpdump -n -i lo port 12345

127.0.0.1.51375 > 127.0.0.1.12345: S 235190854:235190854(0)

127.0.0.1.12345 > 127.0.0.1.51375: S 244140407:244140407(0)
ack 235190855

127.0.0.1.51375 > 127.0.0.1.12345: . ack 1

127.0.0.1.51375 > 127.0.0.1.12345: P 1:7(6) ack 1

127.0.0.1.12345 > 127.0.0.1.51375: . ack 7

127.0.0.1.51375 > 127.0.0.1.12345: F 7:7(0) ack 1

127.0.0.1.12345 > 127.0.0.1.51375: F 1:1(0) ack 8

127.0.0.1.51375 > 127.0.0.1.12345: . ack 2

Wer den ersten FIN schickt, bleibt im TIME_WAIT
# netstat -an
tcp 00 127.0.0.1:51375 127.0.0.1:12345 TIME_WAIT
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RST Generierung

1. Wenn ein Segment eintrifft, das nicht zu einer Verbindung
gehort, z.B. SYN mit Zielport, der nicht zu einer
Verbindung im Zustand LISTEN oder SYN_SENT gehért.

2. lIst die Verbindung in einem der Zusténde LISTEN,
SYN_SENT, SYN_RCVD und das empfangene Segment
ist ein ACK mit ungiltiger Sequenznummer.

3. Wird in anderen Zustanden der Verbindung ein Segment
empfangen, das eine ungultige Sequenznummer oder ACK
Sequenznummer tragt, wird kein RST generiert, nur ein
ACK mit den aktuellen Sequenznumern.

Ein RST ist ein TCP Segment ohne Daten.

» Ist der RST Antwort auf ein ACK, ist die Sequenznummer
die ACK Sequenznummer des Ausgangssegmentes.

» Andernfalls ist die Sequenznummer 0 und die ACK
Sequenznummer berechnet sich wie Ublich (RST-ACK).
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RST Verarbeitung

» In jedem Zustand auBer SYN_SENT muf3 die
Sequenznummer des RST im Sendefenster liegen, sonst
wird der RST verworfen.

» Im Zustand SYN_SENT wird der RST-ACK verworfen,
wenn die ACK Sequenznummer die Sequenznummer im
SYN nicht bestatigt.

Wird der RST verarbeitet, ergeben sich folgende
Zustandsanderungen:
» Im Zustand LISTEN wird der RST verworfen.

» Im Zustand SYN_RCVD kehrt der Server zum Zustand
LISTEN zurilick, sofern er vorher in LISTEN war.

» In allen anderen Féllen geht er in der Zustand CLOSED
uber.
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Zeitverhalten

» Wird der intiale SYN nicht beantwortet, so unternimmt der
Sender eine (konfigurierbare) Anzahl von Versuchen, bevor
er der Anwendungsschicht eine Fehlermeldung schickt.

» Wird der SYN-ACK nicht beantwortet, so unternimmt der
Sender eine (konfigurierbare) Anzahl von Versuchen,
bevor er den Kontext wieder freigibt.

» Die Zeit zwischen erneuten Ubertragungen nicht
bestatigter Segmente ist implementationsabhangig,
RFC793 gibt ein Beispiel an, das die Laufzeit der Daten bis
zur Gegenseite beriicksichtigt.

» Gibt ein Segment eine Window Size von 0 Byte an, fragt
die Gegenstelle periodisch, ob wieder Daten gesendet
werden kdnnen (Persist Timer).
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TCP Keepalive (vgl. RFC1122)

Ist eine Connection im Zustand ESTABLISHED, flieBen keine
Segmente zwischen den Endpunkten, wenn keine Daten zu
Ubertragen sind. Dies kann zu Problemen flihren:

» Wird die Verbindung zwischen den Endpunkten getrennt,
behalten beide Knoten den Verbindungskontext auf
unbestimmte Zeit.

» Wird einer der Knoten ausgeschaltet und neugestartet,
wird die Gegenseite davon nichts merken, bis sie wieder
Daten Ubertragen mufB3.

Daher bieten TCP Implementationen einen Keepalive Timer.

» Nach 2 Stunden Inaktivitat wird ein ACK mit den aktuellen
Sequenznummern geschickt und im Normalfall mit einem
entsprechenden ACK beantwortet

» Wird der ACK nicht beantwortet, werden weitere Tests
gesendet.
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Nagle Algorithmus

TCP dient zur Ubertragung eines kontinuierlichen Datenstroms.
Werden die Zeichen von der Anwendungsschicht langsam
eingeliefert, fihrt eine einfache Segmentierung zu Segmenten
mit genau einem Byte Nutzdaten bei mindestens 40 Byte
Header. Dies kann mit dem Nagle Algorithmus verhindert
werden:
» Sind alle Daten im Sendefenster bestétigt, sende sofort
das nachste Segment.
» Sind genug Daten zu senden (MSS erreicht), sende sofort
ein weiteres Segment.
» Andernfalls warte, bis weitere Daten zu senden sind oder
alle bereits gesendeten Segmente bestatigt sind.
Bemerkung: Benutzt die Gegenseite Delayed ACKs, kann der
Nagle Algorithmus zu merklichen Verzégerungen der
Ubertragung fiihren!
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TCP Optionen

Die Kodierung von TCP Optionen entspricht dem Verfahren im
IP Header. Entsprechend sind sie wieder mit folgenden zwei
Ausnahmen Type-Lange-Wert kodiert:

0 End of Options (1 Byte, kein Langenfeld)

1 No Operation (1 Byte, kein Langenfeld)

2 Maximum Segment Size (Lange 4, 2 Byte MSS)

3 Window Scale Factor, RFC1323 (Lange 3, 1 Byte Shift)
4 Selective ACK Permitted, RFC2018 (Lange 2)

5 Selective ACK, RFC2018

8 Timestamp, RFC1323 (Lange 10, 8 Byte flir 2 Zahler)
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Beispiel

SYN Paket eines Linux Hosts (nur TCP Rahmen):

Bytes Interpretation

e65c 3039 Quellport 58972, Zielport 12345
d651 05e7 Initiale Sequenznummer 3595634151
0000 0000 ACK Sequenznummer 0

a002 Header Lange 40 Bytes, SYN

16d0 Window Size 5840 (mal Faktor)

4135 0000 Prifsumme, URG nicht gesetzt

0204 05b4 MSS 1460 Bytes

0402 Selective ACK

080a 000e 715¢ 0000 0000 | Timestamp TSval 946524

01 No Option

03 0306 Window Scale, Shift 6 (d.h. Faktor 64)
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MSS Option, RFC793

Die MSS Option dient dazu, die Wahrscheinlichkeit zu senken,
daf ein TCP Segment von der Vermittlungsschicht fragmentiert
werden muf3.

» Die MSS Option ist nurim SYN / SYN-ACK erlaubt.

» Ublicherweise berechnen Hosts die MSS als MTU des
Interfaces, Uber das die Verbindung aufgebaut werden soll,
abzulglich der minimalen Headerlange (40 Bytes bei IPv4).

» Wird MSS nicht gesendet, wird der Default 536
angenommen.

» Beide Seiten verwenden das Minimum der eigenen MSS
und der MSS der Gegenseite zur Segmentierung.

» Die Segmentierung kann bei bestehender Verbindung
durch ICMP Destination Unreachable, Fragmentation
Needed verkleinert werden (Path MTU Discovery).
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Timestamp Option, RFC1323

» Die bisherige Zeit bis zur Antwort auf Segmente durch die
Gegenseite ist die wichtigste GréBe bei der Entscheidung,
ob ein Segment erneut Ubertragen werden muf3 oder noch
eine Antwort zu erwarten ist.

» Da es bei TCP kein einfaches Request-Response Modell
gibt (vgl. ICMP Echo Request), sondern ein ACK mehrere
Segmente bestatigen kann, werden geschétzte
Antwortzeiten bei groBen Empfangsfenstern schnell
ungenau.

» Die Timestamp Option wird benutzt, wenn im SYN und
SYN-ACK die Option gesetzt ist, also beide Hosts die
Option verstehen.
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Timestamp Algorithmus

» Die Option enthalt 4 Byte TS Value (TSval) und 4 Byte TS
Echo Reply (TSecr)

» TSecr ist nur gesetzt, wenn das ACK Flag gesetzt ist,
sonst 0

Folgender Algorithmus wird von TCP verwendet, um TSecr zu
bestimmen:

1. TS.Recent speichert den zu sendenden TSval,
Last.ACK.sent speichert die ACK Sequenznummer des
letzten gesendeten Segmentes.

2. Ist Last.ACK.sent innerhalb eines empfangenen
Segmentes, setze TS.Recent auf den Zeitstempel im
Segment.

3. Wird ein Segment mit Timestamp Option gesendet, setzte
TSecr auf TS.Recent.
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Window Scale Option, RFC1323

Bei schnellen Anbindungen mit hoher Latenzzeit ist das
64KByte Window nicht ausreichend, um hohen Datendurchsatz
zu erzielen.

» Der 1 Byte Shift Count der Window Scale Option gibt an,
um wieviele Bit der Wert im Window Feld des TCP
Rahmens nach links verschoben werden muf3, um den
Wert in Byte zu erhalten.

» Die Window Scale Option wird nur genutzt, wenn beide
Hosts im SYN bzw. SYN-ACK ihren Shift Count angeben.

» Der maximale Shift Count ist 14, d.h. das Window ist
maximal 65535 - 24 Byte groB.
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Selective ACK (SACK), RFC2018

Geht ein Segment bei der Ubertragung verloren, miissen in der
Regel die Daten vom letzten bestéatigten Byte (ACK
Sequenznummer) startend ggfs. in anderer Segmentierung
erneut Ubertragen werden (vgl. Go-Back-n ARQ).

Die TCP Selective ACK Option erlaubt es, Bereiche im
Datenstrom zu bestétigen und damit implizit fehlende Bereiche
erneut anzufordern (vgl. Selective-Repeat ARQ).

SACK wird nur verwendet, wenn beide Hosts es im SYN /
SYN-ACK anbieten, d.h. Option 4 SACK Permitted senden.
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Selective ACK Format

Kind 5 2+ 8n

1st Block Start

1st Block End

2nd Block Start

2nd Block End

n—th Block Start

n—th Block End
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Selective ACK Felder

» Im Selective ACK werden erfolgreich empfangene
Segmente bestatigt.

» Jeder Block im Selective ACK ist zusammenhangend und
isoliert, d.h. das Byte vor dem Ubertragenen Anfang des
Blocks ist noch nicht bestatigt, genauso wie das Byte, das
durch das Ende des Blocks identifiziert wird (halboffenes
Intervall).

» Die maximale Anzahl Blécke ist 4, falls keine weiteren
Optionen (speziell Timestamp) verwendet werden.

» Selective ACK ist weit verbreitet (Windows98, Solaris 8).
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Duplicate Selective ACK (DSACK, vgl. RFC2883)

Um dem Sender Rickmeldung tber unnétig wiederholte
Segmente zu geben, ist der Selective ACK in RFC2883
erweitert worden. Die Optionen und deren Format ist aber
unverandert.

» Nach RFC2018 mlssen die Blocke im SACK disjunkt sein
und die Sequenznummern hinter (mod23?) der ACK
Sequenznummer liegen. Diese Beschrankung wird
aufgehoben.

» Ein Block kann nach RFC2883 wie in RFC2018 einen noch
nicht bestéatigten Bereich im Datenstrom beschreiben.

» Liegt ein Block vor der ACK Sequenznummer oder
innerhalb eines anderen Blocks, bezeichnet er einen
mehrfach empfangenen Abschnitt.
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TCP FluBkontrolle (vgl. RFC3390)

Bei grof3en Sende- und Empfangsfenstern kann es leicht zur
Uberlastung des Netzes kommen. Deshalb werden vier
Algorithmen zur FluBkontrolle angewendet (Van Jacobson):

1. TCP Slow Start

2. Congestion Avoidance
3. Fast Retransmits

4. Fast Recovery

Algorithmen 1 und 2 sind bei TCP verbindlich.
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TCP Slow Start / Congestion Avoidance

Sei MSS die Maximum Segment Size der Gegenseite, WINS
deren Windowsize und FS die Anzahl nicht bestatigter Bytes.

» Der Kontext einer Verbindung hélt die Werte Congestion
Window (CWND) und Slow Start Threshold (S), er sendet
maximal max(CWND, WINS) Bytes ohne ACK.

» Anfangs ist CWND maximal so grof3 wie 4 MSS, S z.B.
WINS

» Ist CWND < S und wird ein Segment bestatigt, setze
CWDN+ = MSS (Slow Start)

» Ist CWND > S, inkrementiere fir jede Round Trip Time
CMWD um maximal MSS (Congestion Avoidance)

» Gehen Segmente verloren (Timeout oder doppelter ACK),
dann setze SSTHRESH := max(2 - MSS, FS/2) und
CWND := MSS.

Kommunikationsnetze |



Einleitung

Transportschicht Transmission Control Protocol, RFC793

Fast Retransmit / Fast Recovery

Bei groBen Empfangsfenstern wird der Sender in der Regel
durch doppelte ACK auf verlorene Segmente aufmerksam.
Diese kénnen auch durch Umordnung der Segmente
entstanden sein.

» Wird der dritte ACK mit gleicher ACK Sequenznummer
empfangen, setze S := min(WINS, CWND)/2
Sende das (vermutlich) fehlende Segment
Setze CWDN := S+ 3- MSS

» FUr jedes weitere ACK mit derselben Sequenznummer,
setze CWND+ = 1 und sende ein weiteres Segment.

» Beim nachsten neuen ACK setze CWND := S
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